praktiska rad som fungerar
Skydda Ditt Féretag mot Dataintrang

Data utgor ryggraden i ett foretags verksamhet och skyddet av den informationen borde ha
hog prioritet. Dataintrang innebér att nagon utan tillstand far tillgang till dina system och den
information som finns dar, helt eller delvis. | fel hander och med onda avsikter kan ett intrang
darfor fa stora konsekvenser, ekonomiskt, juridiskt och organisatoriskt. Intrang kan ske av
olika anledningar. Oaktsamhet med dokument, osékra I6senord och bruten tystnadsplikt. Det
kan bero pa avsaknad av bra och uppdaterade program som kan hantera manga hot och
intrangsforsok. Det ar viktigt att tacka in den teknik foretaget anvander, mobiler, plattor, pc
och olika lagringsmedia for att identifiera obehdrig atkomst i tid. Nedan foljer nagra viktiga
atgarder du kan vidta for att sakra ditt foretags data och integritet.

Identifiera potentiella sarbarheter och hot mot féretagets data genom regelbundna
riskbeddmningar. Utvardera vilka typer av information som ar mest kansliga och vilka system
och processer som ar mest utsatta. Dokumenteral!

Implementera inloggning med tva- eller flerstegsverifiering. Ett eller flera extra steg efter att
I6senordet har angetts for att forsvara for obehdriga personer att fa atkomst till foretagets
system och data.

Kryptera all kanslig information, bade under lagring och éverforing. Pa sa satt blir data
oanvandbar for obehdriga aven om den skulle komma i fel hander.

Utbilda alla anstallda om sakerhetsprotokoll och basta praxis for att undvika dataintrang.
Natfiske ar idag en vanlig metod fér angriparen att komma 6ver l6senord eller bank- och
kortuppgifter. Medvetenhetstraning kan minska risken for att anstéllda faller offer fér social
manipulationstekniker sdsom néatfiske.

Uppdatera lépande alla program och system med de senaste programfixarna eller patchar
som de kallas for att tappa till kAnda sarbarheter och minska risken for intrang.

Begransa atkomsten till féretagets data och system endast till behdriga anvandare och
endast pa behovsbasis. Anvandarbehorigheter bor granskas och uppdateras regelbundet.

Sakerhetskopiera och uppratthall sékerhetskopior av féretagets data. Pa sa satt kan
verksamheten snabbare aterhamta sig fran eventuella dataintrang eller katastrofer.

Uppratta en aktiv 6vervaknings- och reaktionsstrategi for att snabbt upptacka och hantera
eventuella hot eller intrangsforsok. Incidenthanteringsteam bor vara redo att agera snabbt vid
eventuella sékerhetsincidenter.

Sakerstall att foretaget foljer alla relevanta lagar, regler och branschstandarder for
dataskydd och integritet, t ex GDPR. Efterlevnad ar avgérande for att undvika béter och
rattsliga konsekvenser.

Policy som ror IT-sakerhet och handhavande. Den kan handla om allt fran hur man lagrar filer
pa en USB-sticka, till hur man hanterar chattprogram och internet.

Genom en kombination av tekniska, utbildningsméssiga och processmassiga atgarder kan
du minimera risken att ndgon obehdrig far tillgang till foretagets system, natverk och
databaser.

jan.marcusson-stahl@vdstodet.se

VD-STODET AB Karlavagen 18 www.vdstodet.se
Telephone +46 8 6270010 114 31 Stockholm SWEDEN info@vdstodet.se
Dokumentmall: TO006-2


mailto:jan.marcusson-stahl@vdstodet.se

